תקנות הכללת אמצעי זיהוי ביומטריים ונתוני זיהוי ביומטריים במסמכי זיהוי ובמאגר מידע, התשע"א – 2011

בתוקף סמכותי לפי סעיפים  4(א), 10(ד), 14 ו-35(א),  לחוק הכללת אמצעי זיהוי ביומטריים ונתוני זיהוי ביומטריים במסמכי זיהוי ובמאגר מידע, התש"ע – 2009
 (להלן – החוק), ובאישור ועדת השרים ליישומים ביומטריים וועדת הכנסת המשותפת, אני מתקין תקנות אלה:

	וידוא ואימות זהות לצורך הנפקת מסמך זיהוי  
	 1.
	(א) תושב הפונה לקבלת מסמך זיהוי יציג תחילה תעודת זהות, ובהעדרה,   תעודה רשמית אחרת המזהה אותו או מסמכים מזהים אחרים לצורך וידוא ואימות זהותו, לפי שיקול דעת של עובד רשות האוכלוסין, שהוכשר בהתאם להוראות החוק ושהשר הסמיך לכך (להלן – עובד רשות האוכלוסין) ובהתאם להנחיות של ראש רשות האוכלוסין לענין זה. 

(2) לאחר אימות הנתונים שבמסמך הזיהוי מול מרשם האוכלוסין,  עובד רשות האוכלוסין ישאל  את  התושב סדרת  שאלות מזהות המקיימות את התנאים הבאים (להלן – הליך תישאול):

(1) מערכת ממוכנת בחרה  בהן באופן אקראי, מתוך מאגר שאלות;

(2)  הן מבוססות על מידע הקיים במרשם האוכלוסין או על מידע שיתקבל  מגוף ציבורי כהגדרתו בפסקה (1) להגדרה "גוף ציבורי" שבסעיף 23 לחוק הגנת הפרטיות, לפי הוראות סעיף 23ג לחוק הגנת הפרטיות, ובלבד שלא יבוקש מידע רגיש לגבי קטינים. 

(3)  אם נמצאה התאמה מספקת בין התשובות שנתן התושב לבין המידע המצוי במערכת המחשב, ייטול עובד רשות האוכלוסין אמצעי זיהוי ביומטריים מהתושב.

(4) במקרה שלא התקבלה התאמה מספקת כאמור, יועבר המשך הליך הבדיקה  לידי בעל תפקיד נוסף , שהוכשר לכך (להלן – פקיד קו שני).

(5) פקיד קו שני ישאל סדרה נוספת של שאלות מזהות, ובכלל זה חזרה על שאלות שנשאלו למקרה של אי-התאמה מטעמים טכניים בלבד.

(6) ככל שלאחר סדרת השאלות הנוספות, לא התקבלה  התאמה  מספקת בין התשובות שנתן התושב לבין המידע המצוי במערכות המחשב, רשאי פקיד קו שני להפסיק את הליך הבדיקה ולדרוש מהתושב להביא מסמך או אמצעי  זיהוי נוסף, באופן האמור בתקנת משנה (א). 

(7) לא יינטלו אמצעי זיהוי ביומטרי מתושב ולא יונפק מסמך זיהוי ביומטרי  אלא לאחר השלמת הליך וידוא ואימות זהות התושב.




	
	
	

	הוראות מיוחדות לענין הליך וידוא ואימות לקטינים וחסויים
	2.
	(1) במקרה בו התושב המבקש מסמך זיהוי ביומטרי הוא קטין שטרם מלאו לו 14 שנה או חסוי,  ישיב נציגו של התושב במקומו, ובלבד שהנציג הזדהה כנדרש בפני עובד רשות האוכלוסין, והציג ראיה בדבר קרבתו כאמור לתושב.

(2) במקרה של קטין אשר מלאו לו 14 שנה, ישיב הוא בעצמו על שאלות התשאול, אלא אם כן הביעו הוא או נציגו בקשה כי הנציג ישיב במקומו.

 בתקנה זו, "חסוי", "נציג" - כהגדרתם בחוק הכשרות המשפטית והאפוטרופוסות, התשכ"ב-1962
.

	
	
	

	 חריג להליך וידוא ואימות 
	3.
	  (א) על אף האמור בתקנה  1(ב),  רשאי עובד רשות האוכלוסין  ליטול אמצעי זיהוי ביומטריים מתושב אף ללא שאילת שאלות מזהות, אם התושב נמנה על סוגי קבוצות התושבים המפורטים בתוספת, ובהתקיים דרישות הזיהוי הנוסף המפורטות שם. 

  (ב) ראש רשות האוכלוסין רשאי לקבוע דרישות נוספות לזיהוי במקרה חריג מסוים ומטעמים שיירשמו.




	חידוש מסמך זיהוי
	4.
	תושב המבקש הנפקה חדשה של מסמך  זיהוי, לאחר שהונפק לו בעבר מסמך זיהוי עם אמצעים או נתונים ביומטריים לפי תקנות אלה, יידרש לבצע הליך זיהוי מלא ונטילה נוספת של אמצעים ביומטריים, לפי הוראות תקנות אלה;

ואולם, לא יידרש הליך תישאול במקרה שבו קיים בידי התושב מסמך זיהוי ובו אמצעים או נתונים ביומטריים,  ונמצאה התאמה בין אמצעי הזיהוי הביומטרי שניטלו ממנו לבין האמצעים או הנתונים הביומטריים שבמסמך הזיהוי, אלא אם כן הורה ראש רשות האוכלוסין כי נדרש הליך תשאול.



	איכות אמצעי הזיהוי הביומטריים
	5.
	(1) איכות תמונת תווי הפנים תיקבע לפי עקרונות תקן ISO19794, פרק 5, בגרסתו התקפה באותה עת, שיאשר ראש הרשות  או מי שהוא הסמיך לכך מבין עובדי הרשות.

(2) איכות תמונת טביעות האצבעות תיקבע לפי עקרונות תקן    ISO19794 פרק 4, או תקן NBIS  של ארגון NIST, כפי שיבחר ראש רשות האוכלוסין ושיאשר ראש הרשות או מי שהוא הסמיך לכך מבין עובדי הרשות.

(3) הוחלף תקן מן התקנים הנזכרים בתקנות אלה בתקן חדש, יחולו עקרונות התקן החדש או התקן הישן, זולת אם אין עוד בתקן הישן כדי להבטיח תנאי אבטחת איכות נאותים, להנחת דעת ראש  הרשות,  שאז יחייב התקן החדש בלבד, תוך זמן שיורה ראש הרשות; רשות האוכלוסין תפרסם באתר האינטרנט של משרד הפנים או של רשות האוכלוסין את החלטתה לפי סעיף קטן זה 

	
	
	

	אופן נטילת תמונת תווי פנים ביומטרית


	6.  
	(1) נטילת תמונת תווי פנים תיעשה לפי נוהל שעליו יורה ראש רשות האוכלוסין, המבוסס על העקרונות המופיעים במסמך של ארגון התעופה הבין לאומי ICAO, לענין מסמכי נסיעה הניתנים לקריאה על ידי מכונות  ,(Machine Readable Travel Documents Annex A,  Photograph Guidelines) תוך מתן דגש לעקרונות הבאים:

             (1)  מצג הראש  יהיה ישר ;

             (2) לא יהיו צללים על הפנים;

             (3) מימדי התמונה יבטיחו מיקום מרכזי של  הראש;

             (4) התמונה תצולם בחדות ובניגודיות גבוהים;

             (5) תמונה תצולם ללא משקפיים;

             (6) כיסוי ראש מטעמי דת ומצפון יותר, ובלבד שאין בו כדי להסתיר את

                  איברי הפנים  מקצה העליון של המצח עד תחתית הסנטר.

	
	
	(ב) רשות האוכלוסין תפרסם באתר האינטרנט של משרד הפנים או של רשות האוכלוסין את הנוסח המעודכן של מסמך ICAO  המוזכר בתקנת משנה (א) ואת עיקרי הנוהל האמור בתקנה האמורה, כפי שיהיו תקפים מזמן לזמן.

	
	
	 (ג) בוצעו מספר נסיונות נטילה לתמונת תווי פנים של תושב, אך התוצאות לא עמדו בדרישות האיכות המפורטות בתקנה 5(א) ייקח עובד רשות האוכלוסין את התמונה באיכות הטובה ביותר שהתקבלה, ובלבד שקיבל אישור לכך מעובד רשת האוכלוסין  שראש רשות האוכלוסין הסמיך לכך; במקרה חריג שבו לא ניתן ליטול אמצעים ביומטריים באיכות מספקת, ובנסיבות שיירשמו, רשאי מנהל לשכת רשות האוכלוסין לאשר הבאת תמונה מודפסת המקיימת את דרישות האיכות לפי תקנות אלה, שתיסרק אל מערכת המידע, במקום נטילת תמונת תווי פנים ביומטרית.

	
	
	(ד)  נטילת תמונת תווי פנים לפי סעיף 3 לחוק תיעשה בנוכחות עובד רשות האוכלוסין, ואדם נוסף מטעמו של  התושב, ככל שהתושב ירצה בכך , ובמקום המאפשר שמירה על כבוד האדם ועל פרטיותו וימנעו פגיעה בהם במידה העולה על הנדרש.

	
	
	(ה)
לפי בקשת תושב המכסה את ראשו מטעמי דת ומסורת, נטילת תמונת תווי פנים לפי סעיף 3 לחוק תיעשה בידי עובד רשות האוכלוסין שהוא בן אותו מין של התושב, ככל שהדבר ניתן. 

	
	
	

	אופן נטילת תמונת טביעות אצבע
	7. 
	(א) נטילת תמונת טביעות האצבעות תיעשה לשתי האצבעות המורות, ככל שניתן.

	
	
	(ב)  לא ניתן  ליטול מתושב תמונת טביעת אצבע מורה או תמונת טביעת אצבע העונה על דרישות האיכות המפורטות בתקנה 5(ב), יינטלו תמונות טביעת אצבע מורה אחת ואגודל אחד; לא ניתן  ליטול תמונות כאמור, יינטלו תמונות שתי טביעות האגודלים; לא ניתן ליטול תמונות כאמור, יינטלו תמונות שתי טביעות אצבעות האמה.



	
	
	 (ג) לא ניתן ליטול מתושב תמונת טביעת אצבע או תמונת טביעת אצבע העונה על דרישות האיכות המפורטות בתקנה 5(ב), לא יילקחו מאותו תושב תמונות טביעות אצבע כלל.



	
	
	 (ד) לא ניטלה  תמונת טביעות אצבע לפי הוראת תקנת משנה (א),  יציין עובד רשות האוכלוסין הערה במסמך הזיהוי בדבר סוג האמצעים הביומטריים שניטלו מאותו תושב, ככל שניטלו; הערה כאמור תועבר גם לרשות לצורך הכללתה במאגר הביומטרי כאמור בתקנה 11.

	
	
	

	 אופן נטילת אמצעים ביומטריים מקשישים או בעלי מוגבלות 
	8.
	(1) במקרה שבו אין ביכולתו של תושב קשיש או בעל מוגבלות לקיים הליך נטילת תמונת תווי פנים או תמונת טביעת אצבע לפי תקנות אלה והוצג אישור רפואי המעיד על מגבלה זו - לענין טביעות אצבע, יחולו תקנות 7(ג) ו-(ד); לענין תווי פנים, ימסור התושב תמונה  מודפסת המקיימת את דרישות האיכות לפי תקנות אלה, שתיסרק אל מערכת המידע. 

(2) במקרה חריג שבו לא ניתן לקבל אמצעים או נתונים ביומטריים כלשהם של התושב, מטעמים שיירשמו, רשאי עובד רשות האוכלוסין שראש רשות האוכלוסין הסמיך לכך, לאשר כי התושב לא יקבל  מסמך ביומטרי אלא יונפק לו מסמך ללא אמצעים או נתונים ביומטריים כלל. 

(3) לא ניטלו אמצעים ביומטריים כאמור בתקנת משנה (ב),  יציין עובד  רשות האוכלוסין הערה לענין זה במסמך הזיהוי.

(4) ראש רשות האוכלוסין רשאי, לפי שיקול דעתו ומטעמים שיירשמו, לאפשר ביצוע תהליך הנפקה של מסמך זיהוי במוסד או מקום שבו מצויים תושבים קשישים או בעלי מוגבלות שאין ביכולתם להגיע ללשכות רשות האוכלוסין.



	
	
	

	אופן נטילת אמצעים ביומטריים מקטינים

 
	9.
	לא ייטול עובד רשות האוכלוסין תמונת טביעות אצבע מקטין לצורך הפקת  נתונים ביומטריים, אלא לאחר שמלאו לקטין 12 שנה, ומסמך נסיעה לקטין עד גיל 12 יכלול תמונת תווי פנים ביומטרית בלבד.  



	
	
	

	הפקת נתוני זיהוי ביומטריים והצפנתם 
	10.
	(א) אמצעים או נתונים ביומטריים שנתקיימו בהם דרישות האיכות המפורטות בתקנה 5,  או החריג האמור בתקנה 6(ג),  יוצפנו  באופן מיידי וממוכן בעמדת המחשב שבה בוצעה נטילת האמצעים האמורים, באמצעות מפתחות הצפנה אקראיים שאינם ידועים לעובד רשות האוכלוסין ואינם נמצאים בשליטתו, באופן שאישר ראש הרשות הממלכתית לאבטחת מידע או מי מטעמו.             



	
	
	(ב) לצורך ביצוע הצפנה של אמצעי ונתוני זיהוי ביומטריים,  ייעשה שימוש באלגוריתם והליך הצפנה שאישר מראש ראש הרשות הממלכתית לאבטחת מידע או מי מטעמו.

	
	
	 (ג) מפתחות הפענוח יישמרו  בידי הרשות ומרכז ההנפקה בלבד, וייעשה בהם שימוש לצורך מילוי תפקידם לפי תקנות אלה בלבד;  ראש הרשות יקבע  דרישות אבטחת מידע לגבי מפתחות אלה.



	
	
	 (ד) אמצעים ביומטריים שניטלו מתושב ונתונים ביומטריים שהופקו מהם, יימחקו באופן אוטומטי מעמדת המחשב בה בוצעה הנטילה עם תום הפעילות בעמדה, ולא ניתן יהיה לשחזרם בעמדה זו. 

	
	
	

	העברת אמצעים ונתונים לרשות ולמרכז ההנפקה 
	11.
	(1) המאגר הביומטרי המצוי ברשות, ומחשבי מרכז הנפקה המשמשים להנפקת מסמכים עם אמצעים או נתונים ביומטריים,  יהיו מבודדים מכל  רשת תקשורת חיצונית, באופן שלא יאפשר זליגת מידע לרשת תקשורת חיצונית, ויימצאו במרחב מוגן המקנה הגנה גבוהה מפני חדירה בלתי מורשית, לפי הנחיות הרשות הממלכתית לאבטחת מידע.

(2) האמצעים והנתונים המוצפנים לפי תקנה 10(א) יועברו באמצעות ערוץ תקשורת חד כיווני מוצפן אל הרשות ואל מרכז ההנפקה. 

(3) העברת מידע אל המאגר הביומטרי בתוך הרשות,  ואל המחשבים המשמשים להנפקת מסמכי הזיהוי, תיעשה באופן ידני באמצעות רכיב אחסון נתיק, לאחר ביצוע בדיקות אבטחה על גבי המידע  המועבר.

(4) לכל אמצעי ונתון מוצפן יוצמדו מספר ייחודי, ונתונים מנהלתיים שיצורפו להעברה, שאין בהם כדי לזהות את התושב,  ובכלל זה,  פרטים על הליך הנטילה, ככל שיידרשו, ורישום של פרטי עובדי רשות האוכלוסין שביצעו את תהליך הנטילה וההפקה של אמצעי ונתון זה.    

(5)  הנתונים המוצפנים יימחקו מכל מקום בו נשמרו במהלך ההעברה, לכל המאוחר עם קבלת אישור ממרכז ההנפקה ומהרשות בדבר קבלת הנתונים.



	
	
	

	בקרה בלשכות רשות האוכלוסין ובמרכז ההנפקה
	12.
	 לצורך שמירה על רמת אבטחה נאותה, יבצע ממונה על אבטחת מידע לפי סעיף 17ב לחוק הגנת הפרטיות, או מי מטעמו,  בדיקה מדגמית במחשבי  רשות האוכלוסין ובמרכז ההנפקה,   להבטיח  כי מתקיימת מחיקה של קבצי מחשב  הכוללים אמצעים או נתונים ביומטריים, שנשמרו באופן זמני באותם מחשבים לצורך הנפקת מסמכי זיהוי לפי החוק. 

  

	
	
	

	העברת תוצאת זיהוי מהרשות לרשות האוכלוסין ועדכון מרכז ההנפקה
	13.
	 (א) אמצעים או נתונים ביומטריים שיעביר עובד רשות האוכלוסין לרשות יושוו למידע המצוי במאגר, והרשות תעביר לעובד רשות האוכלוסין שראש רשות האוכלוסין הסמיך לכך  הודעה בדבר אישור הנפקת מסמך זיהוי, תוך 24 שעות, ממועד קבלת בקשת ההנפקה ברשות;  במנין השעות יובאו בחשבון ימי עבודה בלבד. 

(ב) על אף האמור בתקנת משנה (א), הודעה בדבר אישור הנפקה כאמור יכולה להינתן עד שבועיים ממועד קבלת בקשת ההנפקה, באישור ראש הרשות, במקרה שבו התקיימו נסיבות חריגות המונעות ביצוע השוואה כאמור; אישר ראש הרשות לדחות את מועד מתן האישור להנפקה, תודיע הרשות על כך לעובד רשות האוכלוסין שראש רשות האוכלוסין הסמיך לכך ולמרכז ההנפקה בתוך 24 שעות ממועד קבלת בקשת ההנפקה. 

	
	
	(ג) התגלתה אי התאמה בין אמצעים או נתונים ביומטריים שהועברו לרשות לפי סעיף 3(ג) לחוק, לבין המידע השמור במאגר, תעביר הרשות באופן מיידי, ובטרם חלפו 24 שעות ממועד קבלת בקשת ההנפקה תוצאת זיהוי לעובד רשות האוכלוסין שראש רשות האוכלוסין הסמיך לכך באמצעי תקשורת מאובטח שאינו מקושר למערכות המחשב של הרשות.

	
	
	(ד) מיד עם קבלת תוצאת הזיהוי  לפי תקנת משנה (ג), יעביר עובד רשות האוכלוסין הוראה למרכז ההנפקה  שלא להנפיק את מסמך הזיהוי, ויוודא קבלת ההודעה ; ההוראה תינתן לגבי המספר הייחודי שניתן לאמצעי ולנתון המוצפן של אותו תושב, ולא תכלול כל פרט מזהה בנוגע לזהותו של התושב.

	
	
	(ה) התגלתה אי התאמה כאמור בתקנת משנה (ג) יזמן עובד רשות האוכלוסין את התושב לגביו התגלתה אי ההתאמה לצורך בדיקת הנושא.

	
	
	 (ו) לא יונפק מסמך זיהוי ובו אמצעים או נתונים ביומטריים, בטרם חלוף פרק הזמן של 24 שעות כאמור בתקנת משנה (א), או בטרם וידוא קבלת הודעה מהרשות בדבר אישור הנפקת המסמכים, לפי המוקדם ביניהם. 

	
	
	

	אבטחת מידע במאגר
	14.
	 (א) אמצעים או נתונים ביומטריים המתקבלים ברשות  יפוענחו ויוצפנו שוב לפני הכללתם במאגר, באמצעות מנגנוני הצפנה ייחודיים, העומדים גם הם בדרישות המפורטות בתקנה 10. 

 

	
	
	 (ב)  אמצעים או נתונים ביומטריים יישמרו במאגר באופן נפרד מכל פרט מרשם אחר; ביצוע התאמה בין אמצעים או נתונים ביומטריים לבין מספר הזהות של התושב אליו הם מתייחסים, ייעשה בשיטה שאישר ראש הרשות.  



	
	
	(ג) כל פעולה במאגר תבוצע בנוכחות ובאמצעות  שני עובדי רשות לפחות, שהורשו לכך לפי סעיף 13 לחוק.

	
	
	 (ד) כתנאי לגישה למערכות המחשב של הרשות, יזדהו עובדי הרשות  באמצעות שלושה רכיבים שונים לפחות, ובהם רכיב חומרה ייעודי, סיסמה ומנגנון זיהוי ביומטרי.

	
	
	 (ה) כל פעולה המבוצעת במאגר תתועד באופן ממוכן בקובץ יומן  שיועד לכך ושאינו ניתן לשינוי או מחיקה, יחד עם פרטיו המזהים של עובד הרשות שביצע את הפעולה.

	 
	
	(ו) לא יהיה ערוץ תקשורת יוצא מן המאגר, וכל מידע יועבר באמצעות שיחה טלפונית ובאמצעי תקשורת מאובטח שאינו מקושר למערכות המחשב של הרשות . 

	
	
	 (ז) במאגר תופעל מערכת המתריעה לממונה הביטחון של המאגר על פעולות חריגות.



	
	
	(ח) למידע שבמאגר יבוצע גיבוי שיישמר באתר נפרד ויוצפן באמצעות מפתח הצפנה שאישר ראש הרשות הממלכתית לאבטחת מידע; מפתח ההצפנה יישמר בנפרד מן המידע המגובה.



	 
	
	


תוספת

(תקנה 3)

רשימת סוגי קבוצות תושבים שניתן ליטול מהם אמצעים ביומטריים ללא תשאול בהסתמך על אמצעי זיהוי נוסף כאמור לצידם:

1. מי שתואר משרתו כמפורט להלן:

טור א'




טור ב'      

תואר המשרה                         

דרישת זיהוי נוסף

1. נשיא מדינת ישראל


1. דרכון

2. ראש הממשלה


2. דרכון

3. יושב ראש הכנסת


3. דרכון

4. נשיא בית המשפט העליון

4. דרכון




                           ____________





   אליהו ישי





   שר הפנים

___________ התשע"א

(___________2011)

(חמ  4099 - 3)  

דברי הסבר

כללי

תקנות אלה נועדו להסדיר באופן מפורט את התהליכים הדרושים ליישומו של חוק הכללת אמצעי זיהוי ביומטריים ונתוני זיהוי ביומטריים במסמכי זיהוי ובמאגר מידע, התש"ע – 2009, תוך פירוט רב במטרה להבטיח שקיפות מירבית בפעילות  רשות האוכלוסין בכל הנוגע לנטילת אמצעי ונתוני זיהוי ביומטריים, הנפקת מסמכי זיהוי ביומטריים, ומנגנוני השמירה על האמצעים והנתונים כאמור.  תקנות אלה מהוות חלק מסדרת תקנות, צווים, כללים והנחיות, אשר חלקם יפורסם לציבור וחלקם יישמר באופן פנימי בלבד, במטרה לקיים רמת אבטחה נאותה.

להלן דברי ההסבר לכל אחת מהתקנות המוצעות:

לתקנה 1 – תקנה זו נועדה להבהיר כיצד מזדהה אדם הפונה לקבלת מסמך זיהוי לפי סעיף 3 לחוק. בשלב הראשון עליו להציג תעודה מזהה ובהעדרה, מסמכים אחרים כפי שיידרשו. שלב זה יהווה אימות זהותו כנדרש. ראש רשות האוכלוסין יקבע נוהל מפורט לענין סוגי התעודות שניתן להציג בהיעדר תעודת זהות או דרכון. בנוסף, מערכת המיחשוב של רשות האוכלוסין תציג בפני עובד המשרד מספר שאלות מזהות המתאימות לתושב המסויים. יודגש כי שאלות אלה מבוססות חלקן על המידע הנמצא במרשם האוכלוסין. בנוסף, יתכן ותישאלנה שאלות נוספות המתקבלות על סמך מידע ממאגרי מידע שונים, ככל שישנם, וזאת על מנת להגביר את מהימנות הבדיקה. . במידה ונמצאה אי התאמה כלשהי בין המידע הקיים לבין התשובות, יועבר הטיפול לעובד אחר במשרד, על מנת להבטיח שקיפות מירבית. יודגש כי השאלות הן מגוונות,  ולעיתים עשויות להתקבל תשובות שהן נכונות במהותן אך אינן מדויקות .  למשל – תושב המציין את הכינוי של אמו, אך לא את שמה המלא. כל אלה ושיקולים אחרים יישקלו במהלך השלבים השונים של אימות זהות התושב.  כך גם יתכן ושאלות מסוימות תהיה להן מובהקות גבוהה יותר מאחרות, לפי טווח התשובות המתקבל. התקנה קובעת כי אי התאמה מספקת מחייבת מעבר לתשאול על ידי פקיד קו שני, וזאת כדי להבטיח כי  כל מקרה בו מתעוררת אי התאמה כלשהי, ייבדק על ידי יותר מגורם אחד בלשכה, להבטחת שקיפות מירבית.

לתקנה 2  – בתקנה זו מוצע כי קטין מגיל 14 ומעלה יוכל להשיב בעצמו על שאלות התשאול, בהנחה שבגיל זה קטין כבר מסוגל להבין את משמעות ההליך וביכולתו לספק מידע מדויק, אולם שמורה הזכות לקטין או לנציגו לבחור שלא הקטין הוא שיענה כי אם נציגו.  לעומת זאת, חסוי או קטין עד גיל 14, מוצע כי הנציג הוא זה שישיב על שאלות התשאול במקום להעמיד את הקטין או החסוי במצב זה. מודגש כי הנציג עצמו נדרש להזדהות ולאמת את קשריו לקטין או החסוי. 

לתקנה 3 -  בנוסף להליך הזיהוי המפורט, מוצע בתקנת משנה  (א) לקבוע כי במצבים חריגים ניתן לקצר את  הליך הזיהוי, ולקיימו ללא שלב התשאול. הכוונה היא כי מקרים כאלה יאושרו רק כאשר קיים אמצעי זיהוי חלופי. בהתאם לכך, נקבעה בתוספת הראשונה לתקנות קבוצה של נושאי המשרה הבכירים במדינת ישראל, אשר לגביהם לא יתקיים הליך תשאול. פירוט הגופים בהם ניתן לבצע זיהוי ללא תשאול, כמו גם פירוט סוג אמצעי הזיהוי הנוסף הנדרש בכל מקרה יפורטו בתוספת לתקנות, אשר ניתן לעדכנה מזמן לזמן, מבלי לקבוע מסמרות מראש לענין זה. דוגמא ליישום אפשרי של סעיף זה היא , למשל, אם יוחלט לבצע הנפקה במוסד ציבורי כגון משרד ממשלתי, בו יוכל למשל  קב"ט המשרד להוות גורם מהימן המכיר אישית את כל עובדיו ומסייע בהליך הזיהוי האישי.


כמו כן בתקנת משנה (ב) מוצע לקבוע כי במקרים חריגים, רשאי ראש רשות האוכלוסין לדרוש אמצעי זיהוי נוסף, אם למשל התעורר חשד כי האמצעים שהוצגו אינם מספקים.

לתקנה 4 -  לאור העובדה שרשות האוכלוסין אינה יכולה לקבל מידע מהמאגר, למעט תוצאות זיהוי, מוצע , מוצע כי בכל פניה להנפקת מסמך זיהוי ביומטרי, יהיה צורך בהליך נטילה מחודש, לצורך בדיקה ואימות של זהות המבקש, וכן לצורך שילוב מחדש במסמך זיהוי. 

בנוסף, במצב בו לתושב כבר הונפק מסמך זיהוי ביומטרי, הרי שהמידע הביומטרי כבר קיים וניתן לבדיקה מול המסמך, כך שניתן לאמת את זהותו באופן ודאי, ולכן מוצע לוותר במקרה זה על שלב התשאול. לענין זה אין נפקא מינא אם המסמך תקף אם לאו, וניתן לבצע אימות מול הנתונים שבמסמך. אם התושב לא הביא עמו את המסמך הקיים, יהיה עליו לעבור תשאול מלא. בנוסף מוצע לשמור סמכות תשאול גם במקרים של חידוש, וזאת למקרים חריגים המעוררים חשד לאי-סדר או תקלה כלשהי.

לתקנה 5 - מוצע  לקבוע סטנדרט בינלאומי מוכר עליו יש להסתמך בקביעת רמת האיכות הנדרשת בנטילת אמצעים ביומטריים. עם זאת, לאור שונות רבה בין התקנים לבין הנוהג המקובל במקומות שונים בעולם, מוצע להסתמך רק על עקרונות התקן האמור, כפי שיאומצו על ידי ראש הרשות או מי מטעמו, וזאת במקום אימוץ התקן במלואו. 

לתקנה 6 –  מוצע לפרט את ההליך הדרוש לצורך נטילת אמצעים  ביומטריים, ולענין זה יש מקום להבחין בין נטילת תמונת תווי פנים לבין נטילת תמונת טביעת אצבע.

לעניין תמונת תווי פנים, ההנחה היא כי על מנת לקיים את דרישות האיכות הקבועות בתקנה 5, יש להקפיד על מספר עקרונות בנטילת תמונת תווי פנים, בהתאם למקובל בנהלים בינלאומיים. תקנת משנה (א) מפרטת את העקרונות האמורים. בנוסף, בתקנת משנה (ב) מוצע לקבוע כי רשות האוכלוסין תפרסם את העקרונות והנהלים בנוגע לכך, כפי שיהיו תקפים מעת לעת. עם זאת,  עדיין יתכנו מקרים בהם לא יעלה בידי עובד רשות האוכלוסין ליטול תמונה העונה על הדרישות, ולפיכך מוצע בתקנה לקבוע הליך מיוחד לטיפול במקרים אלה, על מנת לאזן בין הצורך בקבלת מידע מדויק מחד, לבין הרצון להימנע מהטרדה מיותרת של התושב. באותם מקרים חריגים, בהם מסיבה כלשהי (בין אם תלויה בתושב ובין אם נובעת מרגישות יתר בציוד ההרכשה), תותר הבאת תמונה מודפסת, וזאת בכפוף לקבלת אישור מפורש לכך, בנסיבות הענין.  

כן מוצע, בסעיפים קטנים (ד) ו-(ה),  לחייב התחשבות מסוימת מצד עובדי רשות האוכלוסין הן בצרכי פרטיות התושב והן בצרכי דת ומצפון, בכפוף למגבלות הקיימות בלשכה. 

לתקנה 7- לענין תמונת טביעת אצבע, מוצע כי ברירת המחדל תהיה נטילת 2 אצבעות מורות, כפי שמקובל  לענין זה וכפי המוגדר בחוק . עם זאת, ברור כי ישנם מצבים שלא תתאפשר נטילה כאמור, שאז יש לקבוע דרכי פעולה חלופיות כאמור בסעיף 35(א)(2) לחוק. יש להבהיר כי אם לא ניתן כלל ליטול תמונת טביעת אצבע, יש לציין זאת הן במאגר והן במסמך הזיהוי, לצורך מעקב בהשוואות מידע בעתיד. למען הסר ספק יובהר כי יראו מידע ביומטרי שניטל לפי תקנה זו, כאמצעי זיהוי ביומטריים לפי החוק. 

לתקנה  8 –  המציאות הרווחת מכתיבה התייחסות לאותן אוכלוסיות אשר מסיבות רפואיות  אין ביכולתן להתייצב בלשכות רשות האוכלוסין ולקיים הליך נטילת אמצעי זיהוי ביומטריים.  הכוונה היא בעיקר לאותם קשישים או בעלי מוגבלות המרותקים למיטתם, או שאין ביכולתם להחזיק את ידם או ראשם באופן יציב מספיק לאפשר ביצוע נטילת האמצעים הביומטריים. במקרים חריגים אלה יתאפשר הנפקת מסמך זיהוי ללא אמצעים ביומטריים. יודגש כי לצורך כך נדרש הן אישור רפואי המצביע על המניעה הרפואית והן אישור מיוחד של בעל תפקיד ברשות האוכלוסין, וזאת על מנת למנוע שימוש לרעה באפשרות להנפיק תעודה ללא אמצעים ביומטריים, למטרות זיוף והונאה. 

לתקנה 9 –  לאור הוראות חוק החזקת תעודת זהות והצגתה, התשמ"ג-1982, הרי שכל תושב מגיל 16 חייב בהוצאת תעודת זיהוי, ולפיכך יהיה חייב גם בהנפקת מסמך בעל מאפיינים ביומטריים, מאחר ואלה יהוו מרכיב חובה בכל תעודת זהות בהתאם לתחולת החוק. 

בכל הנוגע למסמכי נסיעה, קיימים כללים לגבי אופן הנפקת מסמכים אלה לקטינים, בכל הנוגע להסכמת הורים, דרישות במקרה והורים אינם נשואים זה  לזה וכו'. הוראות אלה ימשיכו לחול גם בכל הנוגע למסמך נסיעה בעל מאפיינים ביומטרי. 

עם זאת, בכל הנוגע לתמונת טביעות אצבע, מוצע כי קטין שטרם מלאו לו 12 שנה לא יידרש למסור תמונת טביעת אצבע, מאחר ומהימנותם של נתונים אלה משתנה עד לבגרות, ולכן אין ערך רב באיסוף המידע. 

לתקנה 10 -  תקנה זו נועדה להסדיר את אופן הטיפול המיידי במידע ביומטרי המקיים את הדרישות לפי הוראת תקנה 5, או שאושר להעברה לפי תקנה 6(ג). על מנת להבטיח שמירה מיטבית על המידע הביומטרי הנאסף בלשכות רשות האוכלוסין, ובטרם העברתו באופן מוצפן אל המאגר, מוצע לקבוע כי המידע יוצפן באופן מיידי וכי עובדי רשות האוכלוסין, המבצעים בפועל את  תהליך נטילת האמצעים הביומטריים, לא יהיו רשאים להחזיק בידיהם במפתחות המשמשים לפענוח ההצפנה, וכן לא תהיה להם שליטה במפתחות המשמשים הן לפענוח המידע והן להצפנתו. כן מסדירה התקנה את נושא מחיקת המידע הביומטרי מעמדת המחשב בה בוצעה הנטילה. 

לתקנה 11 –  תקנה זו עוסקת בשלב העברת הנתונים המוצפנים אל המאגר הביומטרי שברשות ואל מחשבי מרכז ההנפקה. מובהר כי המאגר מבודד מכל  תקשורת חיצונית, ומידע אליו מועבר באופן ידני באמצעות מדיה נתיקה כדוגמת דיסק. 

בהתאם להוראות סעיף 10 לחוק הקובע כי יש להפריד בין פרטי רישום של תושב לבין המידע הביומטרי שלו, מוצע לקבוע כי גם בתהליך העברת המידע למאגר, הוא יועבר בנפרד מפרטי המידע, ולפיכך יסומן במספר ייחודי שאינו פריט מרשם.

                לצורך הגברת השקיפות ומניעת שימוש לרעה, מוצע כי יחד עם המידע הביומטרי יועברו גם פרטי עובד רשות האוכלוסין שביצע את נטילת האמצעים הביומטריים.

לתקנה 12 – סעיפים 3(ה) ו-4(ב) לחוק קובעים חובת מחיקה של המידע המשמש להנפקת מסמכי זיהוי ביומטריים.  תקנה זו קובעת מנגנון לוודא כי אכן מתקיימת מחיקה כאמור.

לתקנה 13 –  בהתאם להוראות סעיף 14 לחוק, הרשות נדרשת להעביר תוצאת זיהוי לרשות האוכלוסין לצורך הנפקת מסמך זיהוי. מוצע לקבוע כי במקרים של תוצאת זיהוי בה יש התאמה בין האמצעים והנתונים הביומטריים לבין האמצעים או הנתונים המצויים במאגר, תעביר הרשות הודעה המאשרת הנפקה, וזאת על מנת להימנע מהעברה נוספת של מידע מפורט בין הרשות לבין רשות האוכלוסין ומרכז ההנפקה.  עם זאת, במקרה ולא היתה התאמה כאמור, תוציא הרשות, באופן מיידי, הוראה להימנע מהנפקה, והנושא ייבדק.  

בהתאם להוראת הסעיף, מוצע כי הרשות תידרש להעביר אישור או תוצאת זיהוי  תוך פרק זמן של 24 שעות ממועד קבלת הבקשה. היה וחלף פרק זמן זה, רשאי מרכז ההנפקה להנפיק  מסמך זיהוי גם אם טרם התקבל אישור מפורש, כאמור גם בהוראת החוק, אולם לאור העבודה הרציפה, ההנחה היא כי מקרים אלה לא יקרוק עם זאת, מוצע לקבוע חריג לפיו במקרים חריגים  של כשל משמעותי במערכת רשאי ראש הרשות לקבוע כי אישור הנפקה כאמור יכול להינתן עד שבועיים  ממועד קבלת הבקשה.

בנוסף מוצע לקבוע בתקנה זו את ההליך במקרה בו נתגלתה אי התאמה בין המידע הביומטרי שבמאגר לבין המידע שהתקבל מהתושב. במקרה זה, נשלחת הודעה מהרשות בדבר אי התאמה, נעצר תהליך ההנפקה, והתושב יזומן ללשכות רשות האוכלוסין לביצוע בירור נוסף ובדיקת סיבת אי-ההתאמה.

לתקנה 14 – סעיף אבטחת המידע המוצע מהווה הנחיה כללית לאבטחה, המתייחסת להיבטים המיוחדים והגלויים של המידע במאגר, וזאת מעבר לכללים החלים מכח הדינים הכלליים כגון חוק הסדרת הביטחון או חוק הגנת הפרטיות, וכללי האבטחה המיוחדים שתקבע הרשות בהתאם להוראות סעיפים 21 ו-35 לחוק.

עיקרי דרישות האבטחה עוסקים בחיוב שימוש במנגנוני הצפנה שונים בכל שלב של העברת המידע הביומטרי (מפתח הצפנה נפרד למשלוח ומפתח אחר למטרות אחסון), היעדר חיבור לרשת תקשורת ציבורית, חובה כי כל גישה למאגר תחייב שימוש ב-3 אמצעי זיהוי ובכללם רכיב חומרה, כדוגמת כרטיס חכם, סיסמה ומרכיב ביומטרי, וכן חובת ביצוע גיבוי מוצפן שיישמר באופן נפרד.

�	 ס"ח התש"ע, עמ' 256.


�	  ס"ח תשכ"ב 380, עמ' 120







