
מסע הפחדה או סכנהמסע הפחדה או סכנה
דרכים להגן עלדרכים להגן על: : מוחשיתמוחשית

ילדים באינטרנטילדים באינטרנט

,  LL.Mקלינגר. ד יהונתן י"עו●

מרכז קמפיין, ב"חבר הנהלת עמותת אשנ●
.הבלוגרים נגד חוק הצנזורה

הדברים המובאים בהרצאה זו הינם דעתי●
האישית בלבד ואינם מייצגים עמדה רשמית של

.כל גוף שהוא

●

●Img CCBYSA Mr. Dtb



מהילדים נחשפיםמהילדים נחשפים  60%60%
לתכנים בלתי הולמים ברשתלתכנים בלתי הולמים ברשת

..ושאר מיתוסים נפוציםושאר מיתוסים נפוצים

.קהל שאינו טכנולוגי●

.מהן הסכנות להן ילדים נחשפים ברשת●

.קורלציה בין הסכנות לפתרונות●

●

●

●

●Img CCBYSA Melyviz



מילדי ישראלמילדי ישראל60% 60% 

המחקר מעולם לא דיבר על חשיפה●
.לפורנוגרפיה

.טים ומסירת פרטים אישיים'צ, בריונות●

●

●

●

●Img CCBY Bombardier



..הסכנות המוחשיות ברשתהסכנות המוחשיות ברשת

.יצר פאניקה מוסרית מול הרשת" ילדות בסכנה"●

.אופיר רחום נרצח על ידי מי שהכיר ברשת●

.חשיפה לפורנוגפריה●

●

●

●

●Img CCBYSA uJu



..חשיפה לפורנוגרפיהחשיפה לפורנוגרפיה

מחקרים מראים שחשיפה לפורנוגרפיה לא רצויה●
.אינה גורמת נזק לילדים

,הלם, יוצרת הרתעה ממיניות שמלווה בבחילה●
.זעם ופחד, מבוכה

השפעה זניחה יחסית להשפעה שיש לקליפי●
.מוסיקה ולסרטי טלוויזיה

●

●Img CCBy Vaticanus



בריונות ברשתבריונות ברשת
..וסייברסטוקינגוסייברסטוקינג

.בריונות היא תופעה רחבת היקף●

בריונות מקוונת יכולה לכלול הטרדות ממכרים●
או זרים

לורי דרו●

●Dog Poop Girl



..הטרדות מיניות בצ’טהטרדות מיניות בצ’ט

(2007)בדיקה של מישל דור ואהוד קינן ●
.ט'העלתה כי עשרות פניות מבוצעות בחדרי צ

מספר עבירות המין הקשורות לאינטרנט עדיין●
היה נמוך בצורה משמעותית ממספר העבירות

(שאינן קשורות לאינטרנט 
).ביחס של 1:1000 בערך

.ילדים חושפים פרטים אישיים ברשת●

●Img CCBY iMorpheus

http://www.ynet.co.il/articles/0,7340,L-3487002,00.html


אמצעים לסינון אתריםאמצעים לסינון אתרים

.הנחת היסוד היא שהחוק יגן על ילדים●

.הצעת חוק לא חוקתית בעליל●

.הצעת החוק לא יעילה●

●

●

●

●Img CCBY Rose Davis

http://www.2jk.org/praxis/?p=929


..טכנולוגיות סינון קיימותטכנולוגיות סינון קיימות

לכל טכנולוגיה יש יתרונות וחסרונות אך אין●
.טכנולוגיה מושלמת

אף אחת מתוכנות אלו אינה הרמטית ולא תמנע●
את החשיפה של ילדים לתכנים לא רצוים בצורה

.מקרית

●

●

●Img CCBY Joi



..סינון ברמת השרתסינון ברמת השרת

ברירת המחדל בחוק הצנזורה היא סינון ברמת●
.השרת

.כיום מיושם במדינות טוטליטאריות●

.מטיל עלויות כבדות על ספקיות האינטרנט●

IP.חוסם טווח של כתובות ●

.חסימת יתר וחסימת חסר●

.חוסם אתרים שלמים●

●Img CCBy Jurveston



..סינון ברמת השרתסינון ברמת השרת

.מאפשר לספקית האינטרנט להתערב בתכנים●

●Proxy

אי אפשר להבדיל בין שימוש של ילדים במחשב●
. לבין שימוש של בגירים

.כל סינון ברמת השרת מחייב מדיניות אחידה●

●Img CCBY CP

●Img CCBYSA Larsz



..סינון ברמת הלקוחסינון ברמת הלקוח

.כל משתמש מתקין סינון לבד●

.המשתמש קובע קריטריונים●

השירותים מבוססים על רשימות שחורות●
.ולבנות

.ניתן לכבות●

●

●Img CCBYSA Conskeptical



..סינון ברמת הלקוחסינון ברמת הלקוח

.להורים יש שליטה מלאה●

.השירותים מותקנים על המחשב●

.ניתנים לעקיפה בקלות יחסית●

●

●

●

●Img CCBYSA Feverblue



..בקרת הוריםבקרת הורים

.נמצאת בכל מערכת הפעלה●

.פרופיל שונה לכל בן משפחה●

.שעות ואפליקציות, מגבילה גישה●

.תמיד ניתנת לעקיפה●

●

●Img CCBYSA  Toby Fryer



..תוכנות מעקבתוכנות מעקב

● Paralertעוקבת אחרי התהגות הילד ברשת.

מודיעה להורים על מסירת פרטים אישיים●
).בצורה שהוגדרה על ידם(

.מאפשרת לשוחח עם הילד●

● ”Shomer"מצלמת את המסך ושולחת להורים.

.התוכנות לא מסייעות למנוע אלא רק מתריעות●



חוסר יעילות של תוכנותחוסר יעילות של תוכנות
סינון בהתמודדות עם חשיפתסינון בהתמודדות עם חשיפת

..פרטים מזהיםפרטים מזהים

ט או'לא ניתן לחסום את השימוש בתוכנות צ●
.ט'אתרי צ

.יש שירותי רשת שמחליפים תוכנות●

אין אפשרות לחסום או לקרוא מסרים מידיים●
.בלי לפגוע ביכולת של הילד לתקשר

אריאל אטיאס אמר שהחוק לא יעזור למנוע●
.מסירת פרטים אישיים

●Img CCBY Joi



חוסר יעילות של תוכנותחוסר יעילות של תוכנות
P2PP2Pסינון בהתמודדות עם סינון בהתמודדות עם 

אף תוכנת סינון לא יכולה להפריד בין קבצים●
.לגיטמיים ללא לגיטימיים

תוכנת סינון לא יודעת לקרוא תכנים מוצפנים●
.ט ושיחות טלפון'כמו צP2P ב

.סינון גורף או לא קיים●

●Img CCBYSA BigMick

●Img CCBYSA pMarkHam



חוסר יעילות של תוכנותחוסר יעילות של תוכנות
סינון בהתמודדות עםסינון בהתמודדות עם

..פורנוגרפיהפורנוגרפיה

חסימת יתר ברמת השרת עשויה למנוע גישה●
.למידע נחוץ

YouTube. וWordPress חסימות של ●

.חסימת חסר גורמת גם לנזק●

.תוכנת מחשב לא יודעת לזהות אומנות●

.אין חסימה לא פוליטית●

●Img CCBYSA Phil Tizzani

●



::טכנולוגיות מעשיותטכנולוגיות מעשיות

הדרך הטובה ביותר להתמודד עם חשיפה●
.לתכנים פוגעניים היא שיחה עם ילדים

הרשת היא כלי תקשורת בדיוק כמו שמכונית●
.היא כלי רכב

.ב ואיגוד האינטרנט"הדרכות של אשנ●

●Img CCBYSA Wesley Fryer

●Img CCBY Leonid Mamachenkov



::טכנולוגיות מעשיותטכנולוגיות מעשיות

.על ההורים לשלוט בביתם●

.מחשב לכל ילד" : מחשב בכל חדר"●

. לא לדבר עם זרים ברשת●

● Img CCBYSA *ejk*



..סיכוםסיכום

תוכנות הסינון ושירותי הסינון אינן גורם יעיל●
.להרחקת מידע לא רצוי מילדים

הילדים בוגרים דיו כדי להתגבר על חשיפה לא●
. רצונית ואקראית למידע

.ניתן לעקוף חסימה בקלות●

.חוק הצנזורה מונע חינוך ילדים●

.ארשת בטחון מזויפת●

● Img CCBY Bombardier



..תודהתודה

,קלינגר. יהונתן י●

●http://2jk.org/praxis

●http://jonathanklinger.com

●info@jonathanklinger.com

http://2jk.org/praxis
http://jonathanklinger.com/
mailto:info@jonathanklinger.com

