
  

(cc) peterme

?האם הטרור הוא רק התירוץ:: קריסת זכויות האדם ברשת
,המרכז הבינתחומי הרצליה, קלינגר. עו”ד יהונתן י

2006נובמבר 



  

(cc) leighblackall

זהה -ייחוס-קומונס-הרצאה זו מובאת תחת רשיון קריאטיב
 (cc-by-sa)בכדי להגן על זכויות היוצרים מחד ולהגן על חופש

ניתן לעשות שימוש ביצירה זו תוך כדי ייחוס. היצירה מאידך
למקור ומתן רשות לשימוש תחת רשיון זה



  

(cc) scragz

לצפיה: אזהרה קלים  אינם  זו  במצגת  המובאים  ,השקפים 
המובאים מהסיפורים  חלק  של  ויזואליות  המחשות  ומכילים 

.התנצלות מראש בפני הנעלבים. בהרצאה



  

ה: רקע● פיגועי  אחר11.9 מאז  למעקב  זירה  מהווה  האינטרנט 
החשיבה היא שהיכן שניתן לעקוב אחרי. טרוריסטים בפוטנציאל

מידע בקלות תהיה בו אכיפה מקסימאלית

(cc) xixarel1



  

בכלל● האדם  בזכויות  הפגיעה  של  בהשלכות  אדון  זו  בהרצאה 
בפרט זו, ובפרטיות  בפגיעה  היעילות  חוסר  את  תוך, ואציג 

.שטרוריזם ממשיך ללא התנגדות וחופש הביטוי והיצירה דועך

(cc) edlf2005



  

, אנונימיות מוחלטתבאמתבאינטרנט אין , בניגוד לדעה הרווחת●
מזוהה בכתובת  משתמש  כל  מהיכןIP אלא  לגלות  שמאפשרת 

התחבר לרשת

(cc) jessicfam



  

כרשת שניתן לגשת אליה, המבנה המבוזר של הרשת, עם זאת●
מקשה על מעקב, מכל מקום וניתן להתחבר אליה מכל מחשב

.כנגד כתובת ספציפית
(cc) ivanx



  

קפה”-באמצעות חיבורים אלחוטיים לרשת ובאמצעות “אינטרנט●
אחר וציתות  מעקב  אפשרות  ללא  מקום  מכל  להתחבר  ניתן 

. “מספר טלפון” כמו בעידן העתיק
(cc) peter_kaminsky



  

,בפועל; ” ברשת אינו אפשריהחשודים המיידייםמיפוי של “, לכן●
שיכול אחר  אמצעי  הישן, אולי, ישנו  המודיעין  את  להחליף 

.וההסתננות לתאי טרור
(cc) smith



  

יש צורך בשוטר על כל אדם על, זה ללא טכנולוגיה, בעולם הישן●
אלא אם, אין כל דרך לדעת. מנת למנוע פשיעה בצורה מוחלטת

.ואין דרך לדעת מי הפושע, כי התבצע פשע כלשהו, ישנה תלונה
(cc) smith



  

מתעדים כל פעילות של)logs( באינטרנט המצב שונה – לוגים ●
מחשב הצורך, כל  זמן, ובמידת  לאורך  אלו  לוגים  לשמור  ניתן 

ולבצע ניתוח אקספוסט של מעשים בכדי למצוא תבניות חשודות
(cc) smith



  

הממשל בארצות הברית החל להשתמש2001 החל משנת , לכן●
לניתוחCarnivore בשרתי  חשודה  רשת  תעבורת  ששומרים 

. מאוחר יותר
(cc) Eli_Hodapp



  

באמצעות שרתים אלו ניתן לשמור את כל המידע שהצטבר בכל●
במדינה  האינטרנט  בעולם)שרתי  אף  אותו(, ואולי  ,ולנתח 

.לעיתים בצורה שגויה ולעיתים בצורה מוצלחת
(cc) zachklein



  

בעיה● כל  וללא  מתלונן  כל  ללא  גם  לאתר  ניתן  החשודים  .את 
הדוחות  ניתוח  ומתחילמוסקבאמצעות  בפעילות  חשוד   מי 

.מעקב ממשי אחריו

(cc) son_of_groucho



  

שבמקרים רבים טועות רשויות הבטחון ומגלות כי אנשים, כמובן●
שחורות לרשימות  הוכנסו  בפעילות  מעורבים  היו  לא  .שכלל 

.המחיר של המעקב הוא בפגיעה בפרטיות, גם, לפעמים
(cc) kballard



  

בנו של שר חינוך הסעודי לשעבר וסטודנט, חוסיין-סמי עומר אל●
בסיוע לטרור , בארה”ב אתרי( וזוכה)הואשם  כי עיצב  רק 
?עיצוב בלבד יכול להיות סיוע. אינטרנט
(cc) antmoose



  

זכות חוקתית● היא  בארה”ב, הפרטיות  והן  בישראל  וכוללת, הן 
ידיto be left alone, את הזכות  על  מוטרד  להיות  לא  הזכות 

.רשויות השלטון והזכות לנהל חיים פרטיים
(cc) zachklein



  

.זכויות חוקתיות נוספות הן הזכות לקניין והזכות לחופש ביטוי●
ואיסור מפורש זכותו של אדם להחזיק רכוש  הזכות לקניין היא 

(.החרמה של ציוד: לדוגמא)על המדינה לפגוע ברכושו 
(cc) antmoose



  

.פגיעה בזכויות אלו לעיתים נדרשת בכדי להגן על החברה כולה●
למדינה יש זכות להטיל מיסים ולפגוע בקניין בכדי, כך לדוגמא

.לשמור על טובת החברה כולה
(cc) didbygraham



  

המדינה עוד פוגעת בזכות לחירות כאשר היא כולאת עבריינים●
שופט בפני  לבירור  עד  חשודים  עוצרת  היא  וכאשר  סהר  בבתי 

לגבי המשך מעצרם
(cc) sercasey



  

(ומטעמים של בטחון המדינה)ישנן מטרות אשר בשמן , עם זאת●
אלא מתקיים הליך חשאי אשר, לא מתקיים כלל הליך דמוקרטי

.ולכן כפוף לביקורת פחותה, נסתר מכלל הציבור

(cc) johannrela



  

דוקטרינת ה”אחוז האחד” שפותחה על ידי דיק צ’ייני אומרת כי●
אפילו אם יש רק אחוז אחד של סיכוי שיתרחש ה”רע מכל” עדיין

אם חפים, בין היתר. יש לנקוט בכל האמצעים כדי למנוע אותם
.מפשע יפגעו בגלל כליאת שווא או האשמות שווא

(cc) Nika



  

ש● זו, מהמקרים99% כמובן  דוקטרינה  עלויות, לפי  מטילים 
דמיינו מצב בו. כבדות על המערכת ופוגעות שלא בצדק באנשים

של  סבירות  תקנה בית1% בגלל  השקול. שתזכה בלוטו  זהו 
.סטטיסטית לדוקטרינה

(cc) bingbing



  

” מטרוריזם● הציבור על  י “להגן  ממשלה, בכד אתרי  עשרות 
מסוכנים לחומרים  בנוגע  לציבור  חיוני  מידע  מיקום, המכילים 

שירותי על  כללי  מידע  וכן  גרעיניים  ואתרים  פסולת  אתרי  של 
.חירום הוסרו מהרשת כדי שטרוריסטים לא יעשו בו שימוש

(cc) StueveFE



  

כיצד● על  בספריות  לציבור  שנגיש  מידע  לצנזר  דרש  הממשל 
באינטרנט שהופיע  כיוון  מסוכנים  חומרים  שנוצר, מייצרים  כך 

.מצב בו זכות הציבור לדעת הופקעה בנושאים מסוימים

(cc) J_Wynia



  

לספק● הברית  בארצות  ספריות  נדרשו  טרוריזם  כנגד  להגן  בכדי 
ספרים סטודנטים ששאלו  של  רשימה  הפנימי  הבטחון  לרשויות 

.חשודים וסטודנטים נדרשו לחשוף פרופסורים רדיקליים
●(cc) lunawhimsy



  

כן● ביקרו, כמו  החוק  רשויות  מתי  לגלות  ספריות  על  נאסר 
כל זאת התרחש בארצות, אולם .בספריה ולקחו רישומים אלו

?מה התרחש באותה תקופה בארצנו. הברית הרחוקה
(cc) antmoose



  

בישראל עומדת על הפרק הצעת חוק לקריאת אימיילים וחיפוש●
וכן היו(, שקול להאזנת סתר)בחומר ממוחשב ללא צו של שופט 

(.ואנונו)ר 'מקרים בהם נלקחו יומני שיחות של חשוד במסנג
(cc) liewcf



  

כן● חושפות, כמו  האינטרנט  שירותי  אחת, ספקיות  פרטים, לא 
גולשים אשר  דווקא טרור) בעבירות חשודיםשל  היכולת(. ולאו 

(רוןנחמן)של הספקיות לתת פרטים אלו היא בעיקר בגלל טרור 
(cc) tandemracer



  

האם יש לו? מדוע אדם זקוק לפרטיות כלפי המדינה? אלא מאי●
להסתיר כנגד? משהו  עושה דבר  למי שלא  באמת  יש  האם 

?המדינה סיבה לחשוש
(cc) tengis



  

ברשת● ממעקב  אנו  מפחדים  סיבות? מדוע  היתר. מכמה  ,בין 
הן על; אותו מידע שנאגר אצל רשויות החוק יכול לדלוף החוצה

.ידי עובד שסרח והן על ידי פריצה מבחוץ
(cc) jonklinger



  

.את ידם הארוכה של בני האדם, מזה זמן רב, מחשבים מהווים●
מחשבותיו את  שמייצג  אישי  מידע  מכיל  האישי  המחשב 

.ותהיותיו של אדם
(cc) Drouplette



  

הפחד של אדם מסוים ממעצר עקב מה שחשב לעשות או מכך ●
שהריץ מחשבה בראשו הוא פחד ממדינה עריצה שיכולה לגבור

.עליו
(cc) gshowman



  

רבות● הן  בפרטיות  חברה שפוגעת  על  שמוטלות  פרט; העלויות 
אדם-יש עלויות של כח, לעלות שמירת המידע בצורה מאובטחת

מערכות מחשב של  פעילויות. ועלויות  אותן  את  הכסף שמממן 
.הוא כספי המיסים

(cc) עידו קינן ועדיה אמרי אור



  

הפשוטים, העבריינים● לאנשים  את, בניגוד  הפנימו  מזמן  כבר 
התעבורה את  להצפין  והחלו  ברשת  מעקב  העובדה שמתנהל 

. והתקשורת הפנימית
(cc) habi



  

ניתן להשיג מערכות הצפנה בחינם● ולכן לעבריינים, כבר היום 
ההצפנה רק מעודדת. לא מפריעה הפגיעה המינורית בפרטיות

טכנולוגיים אמצעים  ועוד  עוד  על  לפקח  הממשלות  מה, את 
e.star (cc).שמוביל למדרון חלקלק של אבדן פרטיות



  

ונתמך בין, מאפשר לגולשים פרטיות יחסית גבוההTOR פרויקט ●
ידי ממשלת ארצות הברית לאחרונה נעצרו, עם זאת. היתר על 

ניטור פדופיליה לאחר  להעברת  חשד  בעקבות  גרמנים  מספר 
.התעבורה רק משום שעודדו פרטיות זו



  

לעבור● העולם  בכל  לגולשים  שמאפשר  מבוזר  פרויקט  אותו 
הסוואת ידי  על  העולם  בכל  לאתרים  צנזורה ולהגיע  מחסומי 

המשתתפיםIP כתובות  של  המוצא  לשרתי. ומדינות  בניגוד 
.שרתי טור הם מבוזרים ומורצים יחדיו על ידי גולשים, פרוקסי

(cc) jturn



  

אבל, הוא יכול להסוות רוצח או פדופיל, טור הוא כמו כובע גרב●
אזנים לחמם  גם  יכול  גישה לבלוגים. הוא  להביא  יכול  הוא 

,לאפשר לגולשים באיראן לגלות מהי דמוקרטיה; שנחסמו בסין
.והוא יכול לדאוג שמידע על שחיתות יודלף בלי הפחד להתגלות

(cc) fatal_cleopatra



  

וחסימת● גלישה  הרגלי  אחר  מפני מעקב  להגן  היא  מטרתו 
לא להסוות את הגולש ולמנוע מרשויות החוק, אתרים שרירותית

טור עוטה שכבות של מידע מאובטח מעל. לאתר מבצעי פשעים
.המידע ומעביר את המידע טיול באוטוסטרדת המידע

(cc) lenz2



  

לא רק שטור מגן על פרטיות הגולשים בכך שהוא מעבירם דרך●
גם מנהלי שרתי טור אינם מסוגלים לאתר את המידע, שרתים

טרוריזם או, ועל כן אדישים הם באם מדובר בפדופיליה, המועבר
.מיטב יצירותיו של שייקספיר

(cc) luau



  

דיסקין כותב ● הפחד להזדהות איננו סימן לפלורליזם"כששמעון 
דעה הבעת  בגין  לרדיפה  יפחד. אלא  לא  באמת  חופשי  אדם 

דעה שהוא מאמין בה כל  לא מדובר בעבירה, מלהביע  עוד  כל 
... פלילית ממש

(cc) tyrian123



  

ונראה לי מגוחך שיש, מ"לא פחדתי להביע את דעותיי בבריה...●
הוא מביע." עוד כאלה הפוחדים לדבר בגלוי במדינה דמוקרטית

והמוצהרת  הגלויה  בני האדם- את המטרה  בהם  יש מקומות 
...לדוגמא. ואינם יכולים להביע את דעתם, לא חופשיים באמת

(cc) de.ef.ha



  

עורכי אתר אינדימדיה נעצרו לחקירה, גיא ווסט ובריאן אטינסקי●
אריאל קריקטורה המציגה את  הועלתה  שניהלו  לאחר שלאתר 

מתנשקים והיטלר  כל. שרון  הובילה להחרמת  הקריקטורה 
והכל בגלל משתמש אחד שסרח, השרתים והורדת האתר לבסוף

(fu) Latuff



  

סובלנית? סרח● להיות  צריכה  דמוקרטיה  במיוחד, האין 
חופש הביטוי? כלפי התבטאויות אשר אינן בקונצנזוס, באינטרנט

כמו שחזקת, הוא החופש לומר דברים שלאחרים לא נֹֹח לשמוע
.החפות פועלת גם כלפי אלו שהמדינה מרשיעה בטרם משפטם

(cc) macoggins



  

במהלך מלחמת לבנון השניה הוצא צו על ידי הצנזורה הצבאית●
שפורסמו  ידיעות  מלפרסם  שימנע  רוטר  י ההמון)לאתר  יד (על 

האם באמת ניתן לעצור. בפורומים ובאתרים שוליים, בטוקבקים
?את הפרסום



  

רוטר● כנגד  צו  רק  לסנן, לא  התבקשו  אחרים  אתרים  גם  אלא 
בטחון של  בתואנה  לו  הדרוש  מידע  מהציבור  ולמנוע  תכנים 

.כשבפועל נועד המידע להגן על הציבור ולהרגיע אותו, לאומי



  

אינטרנט קפה נסגר בחשד שאפשר לפעילי ארגון “הגדוד העברי”●
שטיין נ’951/06 בג”צ )בג”צ אישר את הפעולה , לפעול מתוכו

לאחר שעיינו במכלול: “על סמך ראיות חסויות וטען כי( קראדי
והחסוי)החומר  כי, ושמענו טיעוני הצדדים( הגלוי  נחה דעתנו 

מינהלית ראייתית  תשתית  על  היתר  בין  הסגירה מבוסס  צו 
והחוקתיות החוקיות  המידה  באמות  עומד  והוא  מוצקה 

הנדרשות”



  

היום: "אמרה בנושא זה, דליה דורנר, נשיאת מועצת העיתונות●
פרסום למנוע  אפשר  א"... "אי  עיתון  חומר' אם  יפרסם  לא 

ב, מסוים בעיתון  יתפרסם  זה  ב', אז  בעיתון  לא  אז' ואם 
"ואם לא בטלוויזיה אז בבלוג באינטרנט, בטלוויזיה

(pd) Dorner(cc) pedrosimoes7



  

,עוקבים אחרי שאילת ספרים, אם אוספים מידע על התבטאויות●
להפוך את, מונעים ממרצים את החופש האקדמי יש  גם  האם 

?ההתחמקות ממעקב לעבירה

(cc) R80i



  

ביד, ואז● טכנולוגיה  אחרים” שאולי, כשיש  ם “שימושים  מתחילי
?מדרון חלקלק. אולי פוגעים פחות, פוגעים יותר

(cc) Xerones



  

האם מותר להתקין מצלמות אבטחה בכל מקום כדי לשמור על●
הציבורי  בתל)הסדר  מהצמתים  כבישים, אביב-חלק  גם  כמו 

(כבר מכוסים, ראשיים



  

על מנת● גישה למצלמות האלו  לאזרחים  לתת  מוסרי  זה  והאם 
החוק על  לשמור  יהיה  זכות, בכלל? שניתן  יש  לאזרחים  האם 

,באותה כתבה? )לדעת מה מתרחש בכל קרן רחוב בכל רגע נתון
(נרמז קשר ישיר בין הגירה לטרוריזם, אגב



  

למנוע, בקוריאה● כדי  ” הוקמה  מקוון בטרור  יחידת “לוחמה 
כיוון שהדבר מהווה סכנה,  אחרים באינטרנטלהשמיץמגולשים 

להזדהות. לאומית גולשים  לחייב  מהמחוקק  דורשת  המשטרה 
.בתעודת זהות בטרם יפרסמו חומר באינטרנט



  

ש”● מי  כי  שיקבע  חוק  לחוקק  שוקלת  ,שולח אימייל...ברזיל 
כותב בלוג או מוריד תוכן בצורה אנונימית” יכלא, מצטרף לצ’ט

. שנים4 לעד 



  

בישראל● מטוקבקיסטים, ובינתיים  דורש  חסון  ישראל  ח”כ 
הצעת החוק נגנזה בטענה שהיא. )להזדהות בטרם יורשו להגיב

(.פוגעת בחופש הביטוי ובדמוקרטיה באינטרנט



  

כזכות● חוקתית  זכות  להיות  צריכה  להצפין  הזכות  האם 
בטחון, לפרטיות של  סוגיה  הוא  הביטוי  חופש  דיכוי  והאם 

?לאומי
(cc) ¥§•ªˆ¨ˇ© LOVE © ˇ¨ˆª•§¥



  

הנפגעים● הטרוריסטים  לבין  השלטון  רשויות  בין  שניטש  בקרב 
האזרחים הם  יומי. העיקריים  יום  מעקב  מתנהל  אלו  הם, על 

להמנע כדי  חברתיות  לרשתות  תמונותיהם  מהעלאת  חוששים 
וירטואלי זיהוי  במסדר  במדינה, מלהשתתף  מעוניינים  והם 

?כיצד שומרים על אותו איזון. בטוחה יותר

(cc) chegs



  

ה● כ2001 בספטמבר 11 בפיגועי  לא, אנשים- 3000 נהרגו 
בטוח שפיגועים אלו לא היו יוצאים לפעול עם פיקוח הדוק יותר

. על האינטרנט

(cc) wallyg



  

,אמריקאים מתים כל שנה מאכילת יתר, 400,000 לעומת זאת●
לטבק435,000  הקשורות  מסיבות  את. מתים  לקחת  האם 

הדברים בפרופורציה ולהשקיע היכן שאפשר למנוע מוות בצורה
?יותר ברורה

(cc) irith


